POLITICA DE PRIVACIDAD

Quotanda Loans, S.L.
Junio 2026
Aplicable al portal del estudiante - Union Europea y Reino Unido

En Quotanda nos comprometemos con la privacidad y la seguridad de tus datos personales.
Esta Politica de Privacidad describe como tratamos tu informacion personal de acuerdo con
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016 (RGPD), la Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD), el Reglamento (UE) 2024/1689 de Inteligencia Artificial (Al
Act), y demas normativa aplicable en cada pais donde operamos.

Esta politica es aplicable a los tratamientos de datos realizados a través de nuestro portal
del estudiante, incluyendo los procesos de solicitud, evaluacion, firma y gestion de contratos
de financiacion educativa (Deferred Tuition, Payment Plans e Income Share Agreements).

1. Informacion basica sobre proteccién de datos

A continuacioén te presentamos un resumen de los aspectos esenciales de esta politica:

Responsable del Quotanda Loans, S.L. - CIF: B-65979890 - Calle d'Aribau, 168, 1-1,
tratamiento Eixample, 08036 Barcelona, Espafia

Contacto privacidad support@quotanda.com

Finalidades principales » Gestion de solicitudes de financiacion educativa

* Verificacion de identidad y cumplimiento AML/KYC

* Ejecucion y administracion del contrato de financiacion
» Cumplimiento de obligaciones legales

* Prevencion del fraude

Base legal Ejecucion de contrato - Obligacion legal - Interés legitimo -
Consentimiento (segun finalidad)

Destinatarios Instituciones educativas partner - Subprocesadores tecnologicos -
Autoridades competentes - FEI/BEI (programas InvestEU)

Transferencias A paises fuera del EEE con garantias adecuadas (SCCs aprobadas
internacionales por la Comision Europea o decision de adecuacion)
Tus derechos Acceso - Rectificacion - Supresion - Oposicion - Limitacion -

Portabilidad - No ser objeto de decisiones automatizadas

Autoridad de control Agencia Espafiola de Proteccion de Datos (AEPD) - Ver tabla
principal completa en seccién 12
Normativa aplicable RGPD (UE) 2016/679 - LOPDGDD (Espafia) - Al Act (UE)

2024/1689 - UK GDPR + DPA 2018 (Reino Unido)




2. ;Quién es el responsable del tratamiento de tus datos?

El responsable del tratamiento de tus datos personales es:

Entidad ‘ Quotanda Loans, S.L.

CIF ‘ B-65979890

Domicilio ‘ Calle d'Aribau, 168, 1-1, Eixample, 08036 Barcelona, Espafa
Registro Mercantil ‘ Inscrita en el Registro Mercantil de Barcelona

Contacto ‘ support@quotanda.com

Web ‘ www.quotanda.com

Nota importante para usuarios residentes en el Reino Unido: si eres residente en el Reino
Unido, el responsable del tratamiento de tus datos no es Quotanda Loans, S.L. sino
Quotanda (UK) Ltd, con domicilio en 11 The Terrace, London, England, SW13 ONP.
Consulta la seccion 13 para informacion especifica aplicable a usuarios del Reino Unido.

2.1. Quotanda como responsable y como encargado del tratamiento (Art.
28 RGPD)

Quotanda actua en una doble capacidad en funcién del tipo de tratamiento:

+ Como responsable independiente del tratamiento (Data Controller): cuando trata
datos para sus propias finalidades, tales como la prevencion del fraude, las
verificaciones AML/KYC realizadas en cumplimiento de sus propias obligaciones
legales, el analisis del comportamiento de pago o la mejora del servicio.

+ Como encargado del tratamiento (Data Processor) conforme al articulo 28 del
RGPD: cuando trata datos personales de los estudiantes por cuenta y bajo las
instrucciones de la institucion educativa partner (escuela o universidad). En este
caso, la institucion educativa actia como responsable del tratamiento (Data
Controller), decide los fines y medios del tratamiento, y es la entidad responsable
ante el estudiante. Quotanda actua unicamente como ejecutor técnico y operativo de
dichas instrucciones. Esta relaciéon se formaliza mediante el Acuerdo de Tratamiento
de Datos (DPA) suscrito entre Quotanda y cada institucion, conforme a los requisitos
del articulo 28 del RGPD.

Si deseas ejercer tus derechos de proteccion de datos en relacién con los datos que tu
institucion educativa ha compartido con Quotanda, puedes dirigirte tanto a tu institucion
responsable del tratamiento como directamente a Quotanda en support@quotanda.com.
Quotanda asistira a la institucion en la atencion de tu solicitud en los plazos establecidos.

3. ¢ Qué datos personales tratamos y de dénde proceden?

3.1. Categorias de datos que tratamos



En funcion del tipo de producto contratado y del programa en el que participes, Quotanda
puede tratar las siguientes categorias de datos personales:

a) Datos de identificacion y contacto

+ Nombre y apellidos, fecha de nacimiento, nacionalidad

* Numero de documento de identidad (DNI, NIE, pasaporte o equivalente)
» Direccion postal acreditada mediante recibo o documento oficial

» Direccion de correo electronico y numero de teléfono movil

* Fotografia del documento de identidad y selfie de verificacién

b) Datos econémicos y financieros

* Movimientos bancarios y extractos de cuenta

* Numero de cuenta bancaria (IBAN) para la gestion de pagos

+ Nobminas y justificantes de ingresos

* Informacion sobre deudas, obligaciones financieras vigentes y situacion de solvencia
» Historial de pagos y gestion del contrato de financiacion

c) Datos laborales y de situacion profesional — especialmente en programas
ISA

» Situacion laboral actual: empleado, desempleado, auténomo

* Nombre del empleador y puesto de trabajo

* Nivel de ingresos y salario mensual o anual

» Sector profesional y experiencia laboral

* Informacion periddica sobre la situacion laboral durante la vigencia del contrato ISA,
necesaria para el calculo de las cuotas vinculadas a los ingresos

d) Datos académicos

* Institucién educativa en la que estas matriculado
* Programa formativo y nivel de estudios
+ Estado de la matricula y fecha de inicio/finalizacion del programa

e) Datos de verificacion AML/KYC y listas de sanciones
*  Nombre y apellidos para la verificacion contra listas de sanciones internacionales
(UE, ONU, EE.UU., UK)
*  Comprobacion en el sistema EDES de la Comisién Europea
» Verificacion como persona politicamente expuesta (PEP)
* Resultados de las comprobaciones periddicas durante la vigencia del contrato

f) Datos biométricos — unicamente en programas con garantia InvestEU

En los programas de financiacion respaldados por el Fondo Europeo de Inversiones (FEI),
realizamos un proceso de verificacion de identidad reforzado que incluye el tratamiento de
datos biométricos, bajo base legal de obligacion legal derivada del acuerdo de garantia con
el FEI. Para mas informacion, consulta la seccion 8.

* Imagen del documento de identidad

» Verificacion facial mediante reconocimiento biométrico (comparacion de selfie con
imagen del documento)

+ Resultado de la verificacion de presencia fisica (liveness detection)

g) Datos técnicos y de uso del portal



Direccion IP y datos del dispositivo utilizado
Navegador, sistema operativo y zona horaria
Paginas visitadas e interacciones en el portal

+ Datos de autenticacién y logs de acceso

3.2. Origen de los datos

Tus datos personales pueden proceder de las siguientes fuentes:
» Directamente de ti: a través del formulario de solicitud, la documentacién que nos
facilitas y la informacion que proporcionas durante el proceso de verificacion.

* De tu institucion educativa: datos relativos a tu matricula, programa formativo y
situacion académica, que la escuela o universidad nos facilita en el marco de su

acuerdo de colaboracion con Quotanda.

» De fuentes publicas accesibles: Quotanda puede realizar busquedas de informacién
publica disponible en internet y en redes sociales profesionales como LinkedIn, con
la unica finalidad de contrastar y completar la informacion proporcionada en la
solicitud. Unicamente se recoge informacion que sea publica y accesible a cualquier
persona. No realizamos conexiones a APIs externas de scoring crediticio ni de

Seguridad Social en Europa.

» De terceros proveedores de verificacion: los resultados de las comprobaciones
realizadas por nuestros proveedores de verificacion de identidad y de listas de
sanciones (Jumio, ComplyAdvantage) son incorporados al expediente del solicitante.

4. ; Para qué usamos tus datos y con qué base legal?

A continuacion detallamos todas las finalidades del tratamiento de tus datos personales y la
base legal que ampara cada una de ellas, conforme al articulo 6 del RGPD:

Finalidad del tratamiento

Base legal (Art. 6 RGPD)

Gestion de la solicitud de financiacion
educativa: recepcion, evaluacion y resoluciéon
de tu solicitud de Deferred Tuition, Payment
Plan o ISA.

Verificacion de identidad y autenticidad
documental: comprobacion de que la
documentacion aportada es auténtica y
corresponde al solicitante.

Verificacion contra listas de sanciones y
exclusiones (AML/KYC): comprobacion en listas
internacionales de sanciones (UE, ONU,
EE.UU., UK) y en el sistema EDES de la
Comisién Europea.

Evaluacion del riesgo crediticio: analisis de la
viabilidad del programa de financiacion basado
en documentacion econdmica y financiera
aportada por el propio estudiante. No

Ejecucion de un contrato o pasos previos a su
celebracion (Art. 6.1.b RGPD)

Ejecucion de contrato + obligacion legal AML
(Art. 6.1.by 6.1.c RGPD)

Obligacion legal derivada de la normativa de
prevencion de blanqueo de capitales y del
acuerdo de garantia con el FEI (Art. 6.1.c
RGPD)

Ejecucion de contrato (Art. 6.1.b RGPD)




realizamos consultas automatizadas a APls
externas de scoring en Europa.

Ejecucion y administracion del contrato de
financiacion: gestion de cuotas, cobros,
comunicaciones contractuales, modificaciones
del plan de pago y seguimiento del contrato.

Seguimiento laboral periédico en contratos ISA:
recogida periddica de informacion sobre
situacion laboral e ingresos para el calculo de
cuotas del Income Share Agreement.

Gestidn de impagos y recobro: contacto y
seguimiento en caso de retraso o
incumplimiento en los pagos, incluyendo la
colaboracién con agencias de recobro cuando
sea necesario.

Gestion de la garantia del FEI: comunicacion de
datos al Fondo Europeo de Inversiones y al
Banco Europeo de Inversiones para la gestion
del programa de garantia InvestEU.

Verificaciones peridédicas AML durante la
vigencia del contrato: cada seis meses se
realizan nuevas comprobaciones en listas de
sanciones para cumplir con los requisitos
continuos del acuerdo FEI.

Prevencion del fraude e integridad del sistema:
deteccion y prevencién de usos fraudulentos
del portal y de los programas de financiacion.

Auditorias e inspecciones: conservacion de
documentacion y cooperacion con inspecciones
del FEI, BEI, OLAF, Tribunal de Cuentas
Europeo u otras autoridades competentes.

Comunicaciones sobre el servicio:
notificaciones sobre el estado de tu solicitud,
vencimientos de cuotas y cambios relevantes
en el contrato. Estas comunicaciones son parte
esencial del servicio.

Comunicaciones comerciales sobre nuevos
productos o servicios de Quotanda.

Mejora del servicio y desarrollo de nuevas
funcionalidades: andlisis estadistico y de uso
del portal, con datos anonimizados o
seudonimizados siempre que sea posible.

Ejecucion de contrato (Art. 6.1.b RGPD)

Ejecucion de contrato (Art. 6.1.b RGPD) +
obligacion contractual ISA

Interés legitimo (Art. 6.1.f RGPD) + ejecucion
de contrato

Obligacion legal + ejecucion del acuerdo de
garantia InvestEU (Art. 6.1.b y 6.1.c RGPD)

Obligacion legal + acuerdo de garantia FEI (Art.
6.1.c RGPD)

Interés legitimo de Quotanda (Art. 6.1.f RGPD)

Obligacion legal (Art. 6.1.c RGPD)

Ejecucion de contrato (Art. 6.1.b RGPD)

Consentimiento del interesado (Art. 6.1.a
RGPD). Puedes retirar tu consentimiento en
cualquier momento sin que ello afecte a la
licitud del tratamiento anterior.

Interés legitimo de Quotanda (Art. 6.1.f RGPD)



4.1. Decisiones automatizadas, uso de inteligencia artificial y
cumplimiento del Al Act

Quotanda no toma decisiones de aprobacion o denegacion de financiacion de forma
completamente automatizada. Todas las decisiones son adoptadas por al menos dos
personas cualificadas del equipo (sistema de doble revision o "cuatro ojos"), garantizando
en todo momento la supervision humana efectiva.

Las herramientas de inteligencia artificial, incluida la plataforma Claude de Anthropic, se
utilizan como apoyo consultivo en algunos procesos operativos internos. La valoracion que
pueda emitir una herramienta de IA nunca determina por si sola la resolucién de una
solicitud; la decision final siempre corresponde a personas cualificadas que pueden
cuestionar, modificar o rechazar cualquier valoracién automatizada.

En relacion con el Reglamento (UE) 2024/1689 sobre Inteligencia Artificial (Al Act),
Quotanda cumple con las siguientes obligaciones:

» Los sistemas de IA utilizados en procesos que afectan a los estudiantes estan
identificados, clasificados por nivel de riesgo y documentados conforme al Al Act.

+ Se garantiza la supervisidon humana efectiva en todos los procesos donde interviene
la IA, especialmente en las decisiones de financiacion.

* El personal de Quotanda que trabaja con herramientas de IA dispone de la
formacion adecuada en materia de alfabetizacion en IA, conforme al articulo 4 del Al
Act.

* En Espana, la autoridad competente para la supervisién del cumplimiento del Al Act
es la Agencia Espanola de Supervision de la Inteligencia Atrtificial (AESIA).

En consecuencia, no son de aplicacion directa los derechos previstos en el articulo 22 del
RGPD relativos a decisiones basadas exclusivamente en tratamientos automatizados. No
obstante, tienes derecho a solicitar la revision humana de cualquier decision que te afecte, a
expresar tu punto de vista y a impugnar la resolucion contactando con nosotros en
support@quotanda.com.

5. ¢ Con quién compartimos tus datos?

5.1. Categorias de destinatarios

Quotanda puede compartir tus datos personales con las siguientes categorias de
destinatarios:

* Tuinstitucidon educativa: la escuela o universidad con la que tienes suscrito el
programa de financiacion recibe informacion transaccional sobre el estado de tu
contrato. No se facilitan datos bancarios completos.

» Subprocesadores tecnolégicos: empresas que nos prestan servicios tecnolégicos y
que, en el marco de dicha prestacién, pueden acceder a datos personales. El listado
completo con los acuerdos de tratamiento de datos (DPA) formalizados figura en la
seccién 5.2.

* Fondo Europeo de Inversiones (FEI) y Banco Europeo de Inversiones (BEI): en los
programas respaldados por InvestEU, el FEI y el BEI actuan como responsables
independientes del tratamiento para sus propias finalidades de supervision y
auditoria. Consulta la seccion 8.

+ Autoridades competentes: organismos reguladores, autoridades fiscales, fuerzas y
cuerpos de seguridad o autoridades judiciales, cuando estemos legalmente
obligados a facilitar informacion o cuando sea necesario para prevenir o detectar
actividades ilicitas.



* Agencias de recobro: en caso de impago, y siempre que sea necesario para la
recuperacion del crédito, podemos transferir datos de contacto y de deuda a
agencias de recobro autorizadas con las que tenemos acuerdos de confidencialidad
y tratamiento de datos.

* Adquirentes en caso de transmision empresarial: si Quotanda fuera objeto de una
adquisicion, fusion o transmision de activos, los datos podrian transferirse al
adquirente para la continuidad del servicio, previa informacioén a los interesados.

5.2. Listado de subprocesadores

Quotanda ha suscrito y formalizado Acuerdos de Tratamiento de Datos (DPA) con todos los
subprocesadores que tratan datos personales en nuestro nombre, conforme al articulo 28
del RGPD. Para las transferencias fuera del Espacio Econémico Europeo (EEE) se aplican
Clausulas Contractuales Tipo (SCCs) aprobadas por la Comisién Europea mediante
Decision de Ejecucion (UE) 2021/914, o decisiones de adecuacion cuando existen.

Proveedor

Servicio prestado

Ubicacion

Mecanismo de
transferencia

Politica de privacidad

Salesforce, Inc.

Google Cloud EMEA
/ Workspace

Stripe Payments
Europe Ltd.

Docusign
International (EMEA)
Ltd.

Microsoft Ireland
Operations Ltd.

Slack Technologies
Limited

GoCardless SAS

SA Digiteal

Amazon Web
Services EMEA

OpenSanctions
Datenbanken GmbH

Happyday Events,
S.L. (Paymefy)

Ferrer Gestio
Professional, S.L.U.

Magentrix
Corporation

CRM y gestion de
contratos financieros

Almacenamiento, correo
y colaboracién

Procesamiento de pagos
online

Firma digital de
contratos
Videoconferencia y

Microsoft 365

Mensajeria corporativa
interna

Débito directo SEPA

Pagos y débito directo
SEPA

Infraestructura de
servidores

Verificacion AML/PEP
(backup)

Gestion de impagos y
recobros

Gestoria fiscal y laboral

Portal del estudiante y
autenticacion

UE (Francia)

UE (Irlanda)

UE (Irlanda)

UE (Irlanda)

UE (Irlanda)

UE (Irlanda)

UE (Francia)

UE
(Bélgica/Alem
ania)

UE
(Espanal/Euro

pa)

UE
(Alemania)
UE (Espafa)

UE (Espafa)

Canada

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Sin transferencia
fuera del EEE

Decision de
adecuacion UE
(PIPEDA)

Ver politica

Ver politica

Ver politica

Ver politica

Ver politica

Ver politica

Ver politica

Ver politica

Ver politica

Ver politica

Ver politica

Ver politica

Ver politica



https://www.salesforce.com/company/privacy/
https://policies.google.com/privacy
https://stripe.com/es/privacy
https://www.docusign.com/privacy
https://privacy.microsoft.com/es-es/privacystatement
https://slack.com/trust/privacy/privacy-policy
https://gocardless.com/privacy/
https://www.digiteal.eu/privacy-policy/
https://aws.amazon.com/es/privacy/
https://www.opensanctions.org/docs/privacy/
https://paymefy.com/politica-de-privacidad/
https://www.ferrergp.es/politica-privacidad/
https://www.magentrix.com/privacy-policy

Nintex UK Ltd. Procesamiento Reino Unido SCCs Comisién Ver politica

automatizado de Europea
documentos
IVXS UK Ltd. Verificaciéon AML y listas = Reino Unido SCCs Comision Ver politica
(ComplyAdvantage) @ de sanciones Europea
Jumio Corporation Verificacién de identidad = EE.UU. SCCs Comision Ver politica
KYC biométrico Europea
(InvestEU)
Twilio, Inc. Comunicaciones SMS EE.UU. SCCs Comisién Ver politica
con estudiantes Europea
Freshworks Inc. Soporte y comunicacion EE.UU. SCCs Comisién Ver politica
con estudiantes Europea
Calendly LLC Programacion de EE.UU. SCCs Comisién Ver politica
entrevistas con Europea
estudiantes
Anthropic, PBC Herramienta de IA para EE.UU. SCCs Comision Ver politica
(Claude) soporte operativo interno Europea

6. Transferencias internacionales de datos

Algunos de nuestros subprocesadores estan ubicados fuera del Espacio Econémico
Europeo (EEE) o del Reino Unido. En todos estos casos, garantizamos que la transferencia
se realiza con las salvaguardias adecuadas exigidas por el RGPD (Capitulo V):

» Clausulas Contractuales Tipo (SCCs): para las transferencias a proveedores
ubicados en EE.UU. y Reino Unido, utilizamos las Clausulas Contractuales Tipo
aprobadas por la Comisién Europea mediante Decision de Ejecucion (UE) 2021/914,
de 4 de junio de 2021. Todos los contratos con subprocesadores fuera del EEE
incorporan estas clausulas.

» Decision de adecuacion: para Canada, la Comision Europea ha reconocido que la
legislaciéon canadiense (PIPEDA) ofrece un nivel de proteccién adecuado, por lo que
no se requiere mecanismo adicional.

En ningun caso transferimos datos personales a paises que no dispongan de garantias
adecuadas de proteccién. Para los datos biométricos tratados por Jumio en EE.UU. en el
marco de los programas InvestEU, se aplican SCCs especificas que incluyen medidas
técnicas y organizativas reforzadas, dado el caracter especialmente sensible de estos
datos.

7. Quotanda como encargado del tratamiento (Art. 28
RGPD)

Cuando gestionamos datos personales de los estudiantes por cuenta de una institucion
educativa partner, Quotanda actua como encargado del tratamiento (Data Processor) en el
sentido del articulo 28 del RGPD. Esta relacién implica lo siguiente:

* Lainstituciéon educativa es el responsable del tratamiento (Data Controller): decide
los fines y medios del tratamiento de los datos de sus estudiantes y es la entidad


https://www.nintex.com/privacy-policy/
https://complyadvantage.com/privacy-notice/
https://www.jumio.com/privacy-center/privacy-notices/online-services-notice/
https://www.twilio.com/en-us/legal/privacy
https://www.freshworks.com/privacy/
https://calendly.com/pages/privacy
https://www.anthropic.com/privacy

legalmente responsable ante ellos en lo que se refiere a los datos que ha compartido
con Quotanda.

* Quotanda actua unicamente bajo instrucciones documentadas de la institucion: no
tratamos los datos para finalidades propias distintas de las instruidas por la
institucion educativa, salvo en los tratamientos en los que actuamos como
responsable independiente (descritos en la seccion 4).

* Larelacion esta formalizada mediante DPA: cada institucién educativa partner ha
suscrito con Quotanda un Acuerdo de Tratamiento de Datos (Data Processing
Agreement) que regula esta relacion conforme al articulo 28 del RGPD, incluyendo
las obligaciones de confidencialidad, seguridad, gestion de subprocesadores,
asistencia en el ejercicio de derechos y notificacion de brechas.

* Asistencia en el ejercicio de derechos: si deseas ejercer tus derechos de acceso,
rectificacion, supresion, oposicion, limitacion o portabilidad en relacion con los datos
que tu institucion ha compartido con Quotanda, puedes dirigirte tanto a tu institucion
como directamente a support@quotanda.com. En ambos casos, la solicitud sera
atendida en los plazos previstos por el RGPD.

Para los tratamientos en los que Quotanda actia como responsable independiente
(verificacion AML/KYC propia, prevencion del fraude, mejora del servicio), Quotanda es
directamente responsable ante el interesado conforme a esta politica de privacidad.

8. Programas con apoyo del Fondo Europeo de
Inversiones (InvestEU)

Algunos de los programas de financiacion gestionados por Quotanda se benefician del
apoyo de la Union Europea en el marco del Fondo InvestEU, a través de una garantia
otorgada por el Fondo Europeo de Inversiones (FEI) y el Banco Europeo de Inversiones
(BEI).

8.1. Tratamiento de datos por el FEl y el BEI

En el marco de estos programas, el FEI y el BEI actuan como responsables independientes
del tratamiento de tus datos personales para sus propias finalidades de supervision,
auditoria y seguimiento del programa. Esto significa que el FEI y el BEI pueden acceder a
determinados datos tuyos con independencia de Quotanda.

Tienes derecho a consultar las declaraciones de proteccion de datos del FEI y del BEI:
» Declaracién de Proteccion de Datos para Beneficiarios Finales del FEI: disponible en
www.eif.org

+ Declaracion del FEI sobre tratamiento de datos para fines de seguimiento: disponible
en www.eif.org

* Declaracién de Privacidad del BEI: disponible en www.eib.org/privacy

8.2. Verificacion de identidad reforzada (KYC biométrico)

Para los programas de financiacion respaldados por el FEI bajo InvestEU, realizamos un
proceso de verificacion de identidad reforzado que incluye el tratamiento de datos
biométricos. Esta verificacion es obligatoria para acceder al programa y no existe un método
alternativo equivalente.

El proceso de verificacion se realiza a través de Jumio Corporation e incluye:

» Verificacion del documento de identidad (DNI, NIE, pasaporte o equivalente):
comprobacion de autenticidad del documento aportado.



» Verificacion biométrica facial: captura de una fotografia selfie en tiempo real y
comparacion con la imagen del documento de identidad mediante reconocimiento
facial.

* Deteccion de presencia fisica (liveness detection): comprobacién de que el
solicitante esta fisicamente presente durante el proceso para prevenir
suplantaciones de identidad.

Base legal para el tratamiento de datos biométricos

El tratamiento de datos biométricos esta amparado por una doble base legal conforme al
RGPD:

+ Art. 6.1.f RGPD — Interés legitimo: la verificacion biométrica de identidad es
necesaria para garantizar la integridad del proceso de concesién de financiacion
educativa y para prevenir el fraude de identidad, protegiendo tanto al estudiante
como a los fondos del programa.

* Art. 9.2.g RGPD — Interés publico sustancial: dado que el programa esta
garantizado por el Fondo Europeo de Inversiones con fondos publicos europeos bajo
el programa InvestEU, existe un interés publico sustancial en verificar de forma
robusta que quien recibe la financiacion es efectivamente quien dice ser,
garantizando el uso correcto de los fondos publicos y previniendo el fraude en
programas financiados por la Unién Europea.

Tratamiento por Jumio y transferencia internacional

Los datos biométricos son procesados por Jumio Corporation, con sede en EE.UU. La
transferencia de datos biométricos a EE.UU. se realiza bajo Clausulas Contractuales Tipo
(SCCs) aprobadas por la Comision Europea mediante Decisién de Ejecucion (UE)
2021/914, que incluyen medidas técnicas y organizativas reforzadas dada la especial
sensibilidad de los datos biométricos.

Jumio conserva los datos biométricos durante un periodo maximo de 3 afios desde la
realizacion de la verificacion, transcurrido el cual son eliminados de forma segura e
irreversible. Los datos se tratan exclusivamente para la finalidad de verificacion de identidad
descrita y no son utilizados para ninguna otra finalidad.

Informacioén previa al proceso KYC

Antes de iniciar el proceso de verificacion biométrica en el portal, el estudiante recibe un
aviso especifico e informado que detalla qué datos se van a recoger, quién los trata, el
tiempo de conservacion y las garantias aplicables a la transferencia internacional. Este
aviso es independiente de esta politica de privacidad y forma parte del proceso de
verificacién en el portal.

Adicionalmente, realizamos verificaciones periddicas cada seis meses en listas de
sanciones internacionales durante toda la vigencia del contrato, para cumplir con el caracter
continuo de los requisitos de elegibilidad del acuerdo de garantia InvestEU. Estas
verificaciones se realizan mediante consulta de nombre y apellidos en las listas
correspondientes, sin tratamiento de datos biométricos.

8.3. Auditorias e inspecciones

En virtud del acuerdo de garantia InvestEU, determinadas autoridades europeas tienen
derecho a acceder a documentacion relacionada con tu contrato a efectos de auditoria 'y
control. Estas autoridades incluyen el Tribunal de Cuentas Europeo (TCE), la Oficina
Europea de Lucha contra el Fraude (OLAF), el FEI, el BEI, la Comision Europea y la
Fiscalia Europea (EPPO).



9. ¢ Durante cuanto tiempo conservamos tus datos?

Quotanda conserva tus datos personales durante el tiempo necesario para cumplir con las
finalidades descritas en esta politica y con las obligaciones legales aplicables:

Solicitante seleccionado
(contrato activo)

Solicitante rechazado

Solicitante que abandona
el proceso

Usuario que solicita la
eliminacién de sus datos

Datos AML y de
sanciones

Durante la vigencia del contrato + 36 meses adicionales desde la
fecha de cierre. Para contratos bajo el programa InvestEU: hasta 5
anos después de la fecha de terminacion del acuerdo de garantia
FEI (aproximadamente 12 afios desde el fin del periodo de
inclusion), o hasta el cierre de cualquier auditoria o investigacion en
Ccurso.

5 afios desde la fecha de rechazo de la solicitud, en cumplimiento
de la normativa AML y de prevencion del fraude.

5 afios desde la fecha de cancelacion o expiracion de la solicitud
(90 dias de inactividad).

5 afios desde la fecha de ejercicio del derecho, con los datos
anonimizados. Ciertos datos pueden conservarse mas tiempo si
existe obligacion legal.

10 afios desde el cierre del contrato, conforme a la normativa de
prevencion del blanqueo de capitales.

Transcurridos los plazos indicados, los datos son eliminados de forma segura e irreversible
mediante procesos automatizados, o anonimizados de forma que no permitan la

identificacion del interesado. En ningun caso se procedera a la eliminacion de datos durante
la vigencia de una auditoria, investigacion o procedimiento legal en curso.

10. Tus derechos en materia de proteccién de datos

Como interesado, tienes los siguientes derechos en relacion con tus datos personales:

Acceso (Art. 15 RGPD)

Rectificacion (Art. 16
RGPD)

Supresion (Art. 17 RGPD)

Oposicion (Art. 21 RGPD)

Limitacion (Art. 18 RGPD)

Tienes derecho a obtener confirmacion de si tratamos tus datos y,
en su caso, a acceder a ellos y recibir una copia.

Puedes solicitar la correcciéon de datos inexactos o incompletos.

Puedes solicitar la eliminacion de tus datos cuando ya no sean
necesarios para los fines para los que fueron recogidos, salvo que
exista obligacion legal de conservarlos.

Puedes oponerte al tratamiento de tus datos basado en interés
legitimo o para fines de marketing directo.

Puedes solicitar la limitacién del tratamiento en determinadas
circunstancias, por ejemplo mientras se verifica la exactitud de los
datos.



Portabilidad (Art. 20 Tienes derecho a recibir tus datos en un formato estructurado, de

RGPD) uso comun y lectura mecanica, y a transmitirlos a otro responsable,
cuando el tratamiento esté basado en el consentimiento o en un
contrato.

No ser objeto de Tienes derecho a solicitar revision humana de cualquier decision

decisiones que te afecte, a expresar tu punto de vista y a impugnarla. Como se

automatizadas (Art. 22 indica en la seccion 4.1, Quotanda no adopta decisiones

RGPD) exclusivamente automatizadas.

Retirar el consentimiento | Cuando el tratamiento esté basado en tu consentimiento, puedes
retirarlo en cualquier momento sin que ello afecte a la licitud del
tratamiento realizado anteriormente.

10.1. Cémo ejercer tus derechos

Puedes ejercer cualquiera de los derechos anteriores enviando un correo electronico a
support@quotanda.com, indicando:

*  Tu nombre completo y numero de documento de identidad

» El derecho que deseas ejercer

» Cualquier informacién adicional que nos ayude a localizar tus datos

Responderemos a tu solicitud en el plazo maximo de 30 dias desde su recepcion,
prorrogable a 60 dias en casos de especial complejidad, previa notificacion.

11. Seguridad de los datos

Quotanda aplica medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, incluyendo:

+ Cifrado SSL/TLS para todas las comunicaciones entre el navegador del usuario y
nuestros servidores.
+ Cifrado de datos en reposo y en transito mediante estandares de seguridad actuales.

+ Control de accesos y grupos de usuarios que limitan el acceso a los datos
personales al personal estrictamente autorizado.

* Auditoria de cambios en los datos de los usuarios para mantener trazabilidad.

* Almacenamiento de datos en plataformas seguras con certificaciones de seguridad
reconocidas (ISO 27001, SOC 2, PCI DSS).

* Procedimiento documentado de gestion de incidencias y brechas de seguridad.
* Acuerdos de confidencialidad y DPAs formalizados con todos los subprocesadores.

En caso de producirse una brecha de seguridad que afecte a tus datos personales y que
pueda entrafiar un alto riesgo para tus derechos y libertades, te notificaremos sin dilacion
indebida, conforme al articulo 34 del RGPD.

12. Autoridad de control competente segun tu pais de
residencia



Tienes derecho a presentar una reclamacion ante la autoridad de control de proteccion de
datos competente en tu pais de residencia. La autoridad supervisora principal de Quotanda
en la Union Europea es la Agencia Espanola de Proteccion de Datos (AEPD), dado que la
entidad responsable, Quotanda Loans, S.L., esta establecida en Espafia.

Pais Autoridad de control Web

Espafia Agencia Espafiola de www.aepd.es
Proteccion de Datos (AEPD)

Italia Garante per la Protezione dei www.garanteprivacy.it
Dati Personali

Francia Commission Nationale de www.cnil.fr
I'Informatique et des Libertés
(CNIL)

Portugal Comissao Nacional de www.cnpd.pt
Protecao de Dados (CNPD)

Alemania Bundesbeauftragter flir den www.bfdi.bund.de
Datenschutz (BfDI)

Paises Bajos Autoriteit Persoonsgegevens www.autoriteitpersoonsgegevens.n
(AP) |

Eslovenia Informacijski pooblas¢enec (IP) = www.ip-rs.si

Reino Unido Information Commissioner's WWW.ico.0rg.uk
Office (ICO)

Sin perjuicio de lo anterior, te recomendamos que antes de presentar una reclamacion te
pongas en contacto con nosotros en support@quotanda.com para intentar resolver
cualquier cuestion de forma directa y agil.

13. Informacién especifica para usuarios residentes en el
Reino Unido

Si eres residente en el Reino Unido, esta seccion se aplica a ti adicionalmente al resto de la
politica. En caso de conflicto entre esta seccion y el resto del documento, prevalece lo
indicado en esta seccion para los usuarios del Reino Unido.

13.1. Responsable del tratamiento para usuarios del Reino Unido

Para los usuarios residentes en el Reino Unido, el responsable del tratamiento de sus datos
personales es:

Entidad ‘ Quotanda (UK) Ltd
Companies House 14049752
Number

Domicilio ‘ 11 The Terrace, London, England, SW13 ONP



https://www.aepd.es/
https://www.garanteprivacy.it/
https://www.cnil.fr/
https://www.cnpd.pt/
https://www.bfdi.bund.de/
https://www.autoriteitpersoonsgegevens.nl/
https://www.autoriteitpersoonsgegevens.nl/
https://www.ip-rs.si/
https://www.ico.org.uk/

Contacto privacidad UK ‘ uksupport@quotanda.com

Web ‘ www.quotanda.com

Quotanda (UK) Ltd es una entidad legalmente independiente registrada en Inglaterra y
Gales, y actua como responsable del tratamiento de los datos personales de los estudiantes
residentes en el Reino Unido que acceden al portal de Quotanda.

13.2. Marco normativo aplicable

El tratamiento de los datos personales de los usuarios residentes en el Reino Unido se rige
por:

+ UK GDPR: el Reglamento General de Proteccion de Datos del Reino Unido,
incorporado al derecho britanico mediante la European Union (Withdrawal) Act 2018.

+ Data Protection Act 2018 (DPA 2018): la ley de proteccién de datos del Reino Unido
que complementa y desarrolla el UK GDPR.

Los principios, derechos y obligaciones establecidos en el resto de esta politica de
privacidad son igualmente aplicables a los usuarios del Reino Unido, ya que el UK GDPR es
sustancialmente equivalente al RGPD europeo.

13.3. Transferencias internacionales de datos desde el Reino Unido

Para las transferencias de datos personales de usuarios del Reino Unido a paises fuera del
Reino Unido, Quotanda (UK) Ltd aplica los mecanismos de transferencia reconocidos bajo
el UK GDPR:

» UK International Data Transfer Agreement (UK IDTA): para las transferencias a
proveedores ubicados en EE.UU. y otros paises sin decision de adecuacion del
Reino Unido, utilizamos el UK IDTA aprobado por la Information Commissioner's
Office (ICO), equivalente britanico de las Clausulas Contractuales Tipo europeas.

» Decisiones de adecuacion del Reino Unido: el Reino Unido ha reconocido a la Unién
Europea como territorio con nivel de proteccion adecuado, por lo que las
transferencias de datos entre Quotanda (UK) Ltd y las entidades europeas del grupo
Quotanda no requieren mecanismo adicional.

+ UK Extension to EU SCCs: en algunos casos, para transferencias a
subprocesadores que ya disponen de SCCs europeas, aplicamos el UK Addendum
aprobado por el ICO como mecanismo de transferencia valido bajo el UK GDPR.

13.4. Tus derechos como usuario del Reino Unido

Como usuario residente en el Reino Unido, tienes los mismos derechos que los usuarios
europeos descritos en la seccion 10 de esta politica (acceso, rectificacion, supresion,
oposicion, limitacion, portabilidad y revision humana de decisiones automatizadas),
reconocidos bajo el UK GDPR y la DPA 2018.

Para ejercer cualquiera de estos derechos como usuario del Reino Unido, contacta con
nosotros en:

» Correo electrénico: uksupport@quotanda.com
» Direccion postal: Quotanda (UK) Ltd, 11 The Terrace, London, England, SW13 ONP

Responderemos a tu solicitud en el plazo maximo de 30 dias desde su recepcion, conforme
al UK GDPR.

13.5. Autoridad de control del Reino Unido



La autoridad de control competente para los usuarios residentes en el Reino Unido es la
Information Commissioner's Office (ICO):

Autoridad ‘ Information Commissioner's Office (ICO)

Direccion ‘ Wycliffe House, Water Lane, Wilmslow, Cheshire, SK9 5AF
Teléfono ‘ 0303 123 1113

Web ‘ www.ico.org.uk

Tienes derecho a presentar una reclamacioén ante el ICO si consideras que el tratamiento de
tus datos personales infringe el UK GDPR o la DPA 2018. Te recomendamos que antes de
presentar una reclamacién te pongas en contacto con nosotros en
uksupport@quotanda.com para intentar resolver cualquier cuestién de forma directa.

14. Cookies

Quotanda utiliza cookies y tecnologias similares en su portal y sitio web. Para informacion
detallada sobre los tipos de cookies que utilizamos, su finalidad y como puedes gestionarlas
o desactivarlas, consulta nuestra Politica de Cookies, disponible en:
www.quotanda.com/cookies

15. Modificaciones de esta politica

Quotanda puede modificar esta Politica de Privacidad para adaptarla a cambios normativos,
operativos o en los servicios prestados. Las modificaciones seran publicadas en nuestro
portal con indicacion de la fecha de actualizacion.

Cuando los cambios sean sustanciales y afecten de forma significativa a tus derechos de
privacidad, te lo comunicaremos a través de los canales de contacto disponibles con
suficiente antelacion.

Te recomendamos revisar periédicamente esta politica para mantenerte informado sobre
como tratamos tus datos.

Quotanda Loans, S.L. - Calle d'Aribau, 168, 1-1, 08036 Barcelona, Espaina
support@quotanda.com - www.quotanda.com
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